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Tipps und Infos zur sicheren Internet- und Handy- Kostenlose und anonyme Hilfe erhaltst du rund

In WhatsAop k t du Gruppen erstell d nutzung: um die Uhr beim Kinder- und Jugendtelefon der
n:it bii zsu ggé ?’r]er:'zonin gleﬁghze‘ietzz shaet:eunn s0 www.klicksafe.de Nummer gegen Kummer. Wahle einfach 116 111.
’ www.handysektor.de www.nummergegenkummer.de

www.instagram.com/handysektor

| © Alle Mitglieder konnen alle Nachrichten lesen .
' - achte als Gruppenadmin darauf, dass sich die ‘”ppf Snapchat: Handysektor ‘!”;EEU‘DTR]ESSUP»PQEI

Nutzer/innen auch im echten Leben kennen. www.handysektor.de/mediathek/nutzungs-

Ln Gruppenchats mit vielen Leuten bedingungen-kurzgefasst
- - e - H =
© Wenn du selbst einer Gruppe hinzugefiigt wirst ann es schnell zu Missverstandnissen kli ﬂ_;?
' : . . cksafe handysektor
in der du viele Leute gar nicht kennst, wende kommen. Schay pej Konflikten nicht Impressum/Herausgeber/Kontakt: L y

Weg, sondern werde aktiv ung hol dir klicksafe c/o LMK - medienanstalt rlp

dich am besten an den Gruppenadministrator . .
‘} — denn nur er oder sie kan:gruppenmitglieder !—hlfe! Eine Unterrichtseinheit zy Regeln Turmstrafle 10, 67059 Ludwigshafen Saferinternet.at Eo-ﬁn:nce: by thFe Erl.ltropean Union
hinzufiigen und weif daher Bescheid. im Klassenchat findest dy hier: Handysektor c/o Landesanstalt fir Kommunikation — Desfemetscher nuzen o Furope Factly

https://tinyurl.com/ssqucj (LFK) Baden-Wiirttemberg

Dieses Werk steht unter der Creative Commons-Lizenz
. . T Reinsburgstrafie 27, 70178 Stuttgart @ OIS . : i
© Du kannst eine Gruppe jederzeit wieder " Schockierende oder . 9 9 — Sec,f;d'iﬁ?,ﬁcf_' z?cmmez:?:::;\i;gel[lwww'safenmernEt'at'
verlassen: www.klicksafe.de/whatsapp gruselige Ketten- Verantwortlich im Sinne des Presserechts: Die alleinige Verantwortung fir diese Versffentlichung liegt beim Heraus-

geber. Die Europdische Union haftet nicht fiir die Verwendung der darin
enthaltenen Informationen.

nachrichten in WhatsApp sind ein Fake

www.handysektor.de/whatsapp - daher nicht weit leit
erleiten.
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WhatsApp greift auf deine Kontakte im
Adressbuch zu und aktualisiert dadurch deine
WhatsApp-Kontakteansicht. Auch WhatsApp-
Nutzer/innen, die deine Nummer gespeichert
haben, kdnnen sehen, dass du WhatsApp
verwendest, dein Profilbild anschauen oder die
Posts in deinem Status betrachten. Sei vor-
sichtig beim Status: Posts verschwinden zwar
nach 24 Stunden, andere konnen sie aber per
Screenshot einfach speichern. Da WhatsApp zu
‘ Facebook gehdrt werden Daten, wie bspw. deine
Telefonnummer, Kontakte und dein ,,Zuletzt
Online“-Status an Facebook weitergegeben.

Wirst du einer Gruppe hinzugefiigt, ist deine
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Telefonnummer fiir alle anderen Mitglieder
sichtbar - auch fiir die, die du gar nicht kennst!
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Immer wieder kursieren Nacktbilder in Klassen-
gruppen oder -chats, die zu schlimmem Mob-
bing der betroffenen Personen fiihren konnen.
Nacktbilder oder intime Bilder haben in
WhatsApp nichts verloren! Denn dort konnen
Bilder mit einem Klick an sehr viele Personen
verschickt werden - und leicht in die falschen
Hande geraten!

= Uberlege gut, wem du vertrauen kannst.

Deine Privatsphire ist ej
ein grofler S
den du behiiten solltest. ’ etz

% Wurden Fotos einmal im Internet verbrei-
tt?_t. kannst du sje kaum wieder léschen -
kénntest du damit leben?

Wirst du von anderen in WhatsApp belastigt,

kannst du diese Kontakte blockieren:

www.klicksafe.de/whatsapp
www.handysektor.de/whatsapp

2 Link-Tipp: Themenmonat »Sexting*
www.handysektonde/sexting
oder www.klicksafe.de/sexting
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Die Lesebestitigung (zwei blaue Hakchen) kann
in WhatsApp ganz schon fiir Druck sorgen - viele
glauben, immer sofort antworten zu miissen. 4
So viel Stress muss nicht sein - es ist okay,
nicht stindig ,,on" zu sein! Die Lesebestétigung
kannst du Ubrigens ganz leicht ausschalten:
www.klicksafe.de/whatsapp
www.handysektor.de/whatsapp

zugestellt

gelesen

Mach den Selbst-Test: Kannst du ein paar Stun-
den am Stiick auf WhatsApp und dein Handy
verzichten? Vielleicht fallt es dir ja leichter als
gedacht.

bindung an - das kann sch
werden!
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& Die Bedeutung der Hikchen:

Nachricht erfolgreich gesendet
V'V Nachricht erfolgreich auf das
Handy des/der Empfinger/in

vV Empfanger/in hat Nachricht

% Urlaubszeit? Chatten und telefonieren

mit WhatsApp sind im Ausland nur iiber
WLAN kostenlos. Ansonsten fallen

Roaming-Gebiihren fur die Internetver-

nell sehr teuer



